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Llei 6/2009, del 29 de desembre, de signatura electronica

Ates que el Consell General en la seva sessio del dia 29 de desembre del 2009
ha aprovat la seguent:

llei 6/2009, del 29 de desembre, de signatura electronica
Exposicié de motius

La signatura electronica és el mecanisme que s'utilitza per verificar la
procedencia i la integritat dels missatges tramesos per mitjans electronics. Per
tal d’afavorir la generalitzaci6 de les comunicacions telematiques i el
desenvolupament de la societat de la informacid, i per tal que no suposi un
obstacle per a I'exercici dels drets dels ciutadans, cal que els usuaris puguin
confiar en aquest mecanisme opcional, i per aixd se’n fa necessaria la
regulacio.

Tot i que hi ha moltes possibilitats de signatura electronica, la practica ha
convertit la signatura que es basa en un certificat en la formula que ofereix més
garanties de fiabilitat. Els certificats son documents electronics emesos per
tercers -els prestadors de serveis de certificacio-, que relacionen les dades de
creacio de signatura electronica en poder de l'usuari amb la seva identitat, i els
donen a conéixer en I'ambit telematic.

En I'entorn europeu, la prestacio de serveis de certificacié és una activitat que
duen a terme tant entitats publigues com privades, en régim de lliure
competencia, i els prestadors de serveis de certificaci6 poden acollir-se
voluntariament a un regim juridic especific, anomenat acreditacid, mitjancant el
qgual I'Estat verifica que els serveis que presten compleixen determinats
estandards de qualitat i, en contrapartida, atribueix als seus certificats el
caracter de certificats qualificats o reconeguts, la qual cosa comporta una
presumpcio de fiabilitat.

Tot i que el Principat d’Andorra €s un pais de dimensions reduides i amb unes
caracteristiques de mercat i economiques especifiques, és convenient que la
regulacio de la signatura electronica no s’aparti de 'esquema general seguit als
paisos del nostre entorn. En consequencia, la Llei preveu un esquema dual o
mixt mitjancant la regulacié de l'activitat privada de prestacio de serveis de
certificacié tot preveient la possibilitat que les administracions publiques també
puguin prestar aquests serveis.

A partir d’'aquestes premisses, la Llei s’estructura en vuit capitols, que tenen
per objecte la determinacio dels conceptes basics que cal considerar pel que fa
a la signatura electronica, les modalitats i els efectes; la regulacio dels
certificats electronics; la regulacié de la prestacié de serveis de certificacio,
inclosos especialment els requisits i les obligacions d’aguesta activitat; les
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responsabilitats de les persones que intervenen en la transmissié de missatges
signats electronicament; l'acreditacié dels prestadors de serveis; el regim
administratiu de supervisio i control, i, per ultim, el régim sancionador.

Finalment, les disposicions addicionals estableixen [I'equivaléencia dels
certificats estrangers de signatura electronica i dels aparells de creacié de
signatura electronica, mentre que les disposicions finals es refereixen a
I'habilitacio al Govern per al desenvolupament reglamentari de la Llei i a
I'entrada en vigor.

Capitol primer. Disposicions generals

Article 1 Objecte de la Llei

1. Aquesta Llei regula la signatura electronica i els seus efectes en I'ambit de
les relacions de negocis i també en el de les administracions publiques,
d’acord, en aquest cas, amb les normes reguladores del procediment
administratiu.

2. La Llei regula també la prestacié dels serveis de certificacio, i s'aplica als
prestadors de serveis de certificacio establerts al Principat d’Andorra o als
serveis prestats a través d'un establiment o oficina oberts al Principat
d’Andorra. La mera utilitzacié esporadica, no continuada o habitual, de mitjans
tecnologics situats a Andorra per a la prestacié o I'accés al servei no s’entén
com a l'existencia d’'un establiment permanent i no implica, per ella mateixa,
I'aplicacio d’aquesta Llei.

3. Les disposicions d’aquesta Llei no modifiquen el dret substantiu aplicable a
la formalitzacio, la validesa i I'eficacia dels contractes i els actes juridics, ni als
documents en que constin. Tampoc no modifiquen les normes aplicables en
matéria de proteccioé dels consumidors i usuaris.

4. L’Us de la signatura electronica en les relacions amb les administracions del
Principat d’Andorra només es pot sotmetre a les condicions addicionals que es
preveuen en aquesta Llei, amb la condici6 que aquestes condicions
addicionals:

- siguin objectives, transparents, proporcionades i no discriminatories;

- només facin referéncia a les caracteristiqgues especifiques de I'aplicatiu de
que es tracti;

- no impedeixin els serveis transfronterers als ciutadans del Principat d’Andorra.

Article 2 Signatura electronica i signatari

1. La signatura electronica és el conjunt de dades consignades en un document
electronic, vinculades a altres dades o associades a elles, que poden ser
utilitzades com a mitja d’identificacié de la persona que I'emet.

2. Té la condicio de signatari la persona fisica que, actuant per compte propi o
per compte d’'una altra persona fisica o juridica, crea una signatura electronica
mitjan¢ant un dispositiu de creacié de signatura.

3. Les signatures electroniques regulades per aquesta Llei son:

a) La signatura electronica avancada.

b) La signatura electronica qualificada o reconeguda.
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Article 3 Signatura electronica avancada

La signatura electronica avancada és la signatura electronica que reuneix els
requisits seguents:

a) Estar vinculada de manera Unica al signatari.

b) Permetre la identificacio del signatari.

c) Haver estat creada utilitzant mitjans que el signatari pot mantenir sota el seu
control exclusiu.

d) Estar vinculada a unes dades concretes de manera que es pugui detectar
qualsevol canvi ulterior sobre aquestes dades.

Article 4 Signatura electronica qualificada o reconeguda

S’anomena signatura electronica qualificada o reconeguda la signatura
electronica que reuneix els requisits seguents:

a) Estar basada en un certificat qualificat o reconeguit.

b) Haver estat creada mitjancant un dispositiu segur de creacié de signatura.

Article 5 Efectes juridics de la signatura electronica

1. La signatura electronica qualificada o reconeguda té, respecte de les dades
consignades en forma electronica, el mateix valor juridic que la signatura
manuscrita en relacié amb les consignades sobre paper.

2. La signatura electronica qualificada o reconeguda té presumpcio
d’autenticitat, llevat de prova en contra.

3. La signatura electronica que no reuneixi els requisits de signatura electronica
gualificada o reconeguda, o que no es basi en un certificat expedit per un
proveidor de serveis acreditat, no resta privada defectes juridics ni
d’admissibilitat en judici per aquest Unic motiu. La persona que se’n vulgui
servir pot acreditar-ne la fiabilitat per qualsevol mitja admes en dret.

4. Quan la signatura electronica s'utilitzi en el marc d'unes condicions
previament acordades per les parts per relacionar-se entre elles, s’ha de tenir
en compte allo que les parts hagin estipulat, llevat que sigui contrari a dret.

Article 6 Document electronic

1. ElI document electronic és el que esta consignat en suport electronic i pot
incorporar dades signades electronicament.

2. El document electronic pot ser suport de documents publics i de documents
privats.

3. Els documents publics emesos i signhats electronicament han de
correspondre a les competéncies atribuides als carrecs publics o funcionaris
que els emetin, i han de complir els requisits establerts per la norma que els
preveu.

4. Els documents a que es refereix aquest article sén admissibles com a prova
en judici, i tenen el valor i els efectes juridics que corresponen a la seva
respectiva naturalesa, d’acord amb aquesta Llei i amb la Llei que els és
d’aplicacié.
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Article 7 Certificat electronic

El certificat electronic és un document signat electronicament per un prestador
de serveis de certificacio que vincula unes dades de verificacié de signatura a
un signatari i que en confirma les identitats, tant de la signatura com del
signatari.

Article 8 Prestacio de serveis de certificacio

1. Es denomina prestador de serveis de certificacié la persona fisica o juridica
que expedeix certificats electronics o presta altres serveis en relaci6 amb la
signatura electronica.

2. Els serveis de certificacié es presten en regim de lliure competéncia i no
estan subjectes a autoritzacié prévia. Tanmateix, els prestadors de serveis de
certificacio, en el cas de la signatura electronica qualificada o reconeguda, han
d’obtenir préviament I'acreditacio técnica conforme a aquesta Llei prop de
I'organisme competent.

3. Les administracions publiques que prestin serveis de certificacid, directament
o per mitja d’'organismes o entitats vinculades, han de fer-ho d’acord amb els
principis d’objectivitat, transparencia, no discriminacio i lliure competéncia.

Capitol segon. Réqgim dels certificats electronics

Article 9 Sol-licitud de certificats

1. Poden sol-licitar certificats electronics les persones fisiques.

2. Poden sol-licitar certificats electronics de persones juridiques els seus
administradors, representants legals o persones fisigues amb poders bastants
a I'efecte.

3. El que estableix aquest article no és d’aplicacié als certificats que
s’expedeixen a favor de les administracions publiques, els quals han d’estar
subjectes a la seva normativa especifica.

Article 10 Extincié dels certificats

1. Son causes d’extincio de la validesa d’un certificat electronic les seguents:

a) Expiracié del periode de validesa que figura en el certificat.

b) Revocacio formulada pel signatari, la persona fisica o juridica representada
per aquest, un tercer autoritzat o la persona fisica sollicitant d’'un certificat
electronic de persona juridica.

c) Violacio o perill del secret de les dades de creacié de signatura o utilitzacié
indeguda de les dades per un tercer.

d) Resolucié judicial o administrativa que ho ordeni.

e) Defuncid o extincié de la personalitat juridica del signatari; defuncié o
extincid de la personalitat juridica del representat; incapacitat sobrevinguda
total o parcial, del signatari o del seu representat; cessacio de la representacio;
dissolucié de la persona juridica representada o alteracié de les condicions de
custodia o Us de les dades de creacié de la signatura que es trobin reflectides
als certificats expedits a una persona juridica.
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f) Cessament en l'activitat del prestador de serveis de certificacid, excepte si
amb el previ consentiment exprés del signatari, la gesti0 dels certificats
electronics expedits son transferits a un altre prestador de serveis de
certificacio.

g) Alteracio de les dades aportades per a I'obtencié del certificat o modificacié
de les circumstancies verificades per a I'expedicié del certificat, com les
relatives al carrec o a les facultats de representacio.

2. El periode de validesa dels certificats electronics ha de ser adequat a les
caracteristiques i a la tecnologia emprada per generar les dades de creacié de
la signatura. En el cas de certificats qualificats o reconeguts aquest periode no
pot ser superior a quatre anys.

3. L’extincio de la validesa d’un certificat electronic té efectes davant de tercers
en els suposits d’expiracio del seu periode de validesa des que es produeixi
aguesta circumstancia; en la resta de casos, des que la indicacio de
'esmentada extincio s’inclogui en el servei de consulta sobre la vigéncia dels
certificats del prestador de serveis de certificacio.

Article 11 Suspensio de la vigencia dels certificats electronics

1. Els prestadors de serveis de certificaci6 han de suspendre la vigéncia dels
certificats electronics en els casos seguents:

a) Sol-licitud del signatari, la persona fisica o juridica representada per aquest,
un tercer autoritzat o la persona fisica sol-licitant d’un certificat electronic de
persona juridica.

b) Resolucio judicial o administrativa que ho acordi.

c) Existéncia de dubtes fundats sobre la concurréncia d’'una causa d’extincio.

2. La suspensio de la vigencia d’un certificat electronic produeix efectes davant
de tercers des que s’inclou en el servei de consulta sobre la vigencia dels
certificats del prestador de serveis de certificacio.

Article 12 Disposicions comunes a I'extincio i a la suspensié dels certificats

1. El prestador de serveis de certificacio ha de fer constar I'extincid o la
suspensio dels certificats, de forma expressa i clara, al servei de consulta sobre
la vigéncia de certificats, quan tingui coneixement fonamentat de qualsevol dels
fets determinants de I'extincio o la suspensio.

2. El prestador de serveis de certificacidé ha d’informar el signatari de la
revocacio o suspensio del certificat de signatura electronica de forma simultania
a l'extincié o suspensio, tot indicant-li els motius i la data i I'nora en que el
certificat queda sense efecte i, en el cas de suspensio, la durada, indicant-ne a
més a més en aquest cas la seva durada maxima, extingint-se la vigéncia del
certificat si transcorregut 'esmentat termini no s’hagués aixecat la suspensio.

3. L'extincio o la suspensié d’'un certificat de signatura electronica no té efectes
retroactius.

4. L'extincié o la suspensié d'un certificat de signatura electronica s’ha de
mantenir accessible al servei de consulta sobre la vigéncia dels certificats,
almenys fins a la data en que hauria acabat el seu periode inicial de validesa.
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Article 13 Certificats qualificats o reconeguts

Son certificats qualificats o reconeguts els certificats electronics emesos per un
prestador de serveis de certificacid que compleix els requisits establerts per
aguesta Llei en relaci6 amb la comprovacio de la identitat i les altres
circumstancies dels sol-licitants i amb la fiabilitat i les garanties dels serveis de
certificacié que prestin.

Article 14 Contingut dels certificats qualificats o reconeguts

1. Els certificats qualificats o reconeguts de signatura electronica han d’indicar
expressament que es lliuren amb aquest caracter i han de tenir, com a minim,
el contingut seguent:

a) La identificacié del prestador de serveis de certificacié que I'expedeix i el seu
domicili.

b) La identificacié del signatari pel seu nom i cognoms o0 un pseudonim que
consti com a tal de forma inequivoca en el cas d’'una persona fisica, i en el cas
d’'una persona juridica el seu nom, numero de registre, nom i cognoms de la
persona fisica que la representa i en quin concepte.

c) Les dades de verificacid de signatura que corresponguin a les dades de
creacio de signatura que es troben sota control del signatari.

d) La data i I'nora en que s’expedeix el certificat i I'inici i la fi del seu periode de
validesa.

e) El codi unic que identifica el certificat.

f) La signatura electronica qualificada o reconeguda del prestador de serveis
que I'expedeix.

g) Els limits d’as del certificat, quan sigui el cas.

h) Els limits de valor de les transaccions per a les quals pot utilitzar-se el
certificat, quan sigui el cas.

2. El certificat pot contenir qualsevol altra circumstancia o atribut personal
significatiu del titular, en funcié de la finalitat propia del certificat i sempre que
ell hi doni el seu consentiment, en les condicions que es fan publiques en la
declaracié de practiques de certificacio.

Article 15 Comprovacions previes a l'emissio d'un certificat qualificat o
reconegut

Abans de I'emissio d’'un certificat qualificat o reconegut, el prestador de serveis
de certificacié ha de realitzar les comprovacions seguents:

a) Comprovar la identitat del sol-licitant del certificat, d’acord amb allo que
estableix l'article 16.

b) Comprovar la veracitat i I'exactitud de qualsevol altra circumstancia personal
o atribut que es faci constar en el certificat, especialment la condicié de titular
d’un carrec o la pertinenca a un col-legi professional.

c) Comprovar la complementarietat de les dades de creaci6 i de verificacié de
signatura, quan les lliura totes dues, o bé comprovar que el sol-licitant del
certificat és titular i esta en possessié de les dades de creacid de signatura
corresponents a les de verificacié que consten al certificat.
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Article 16 Comprovacio de la identitat i les altres circumstancies dels
sol-licitants

1. La identificaci6 de les persones fisiqgues que demanen un certificat qualificat
0 reconegut exigeix la compareixenca personal davant els encarregats de
verificar-la i ha d’acreditar-se per mitja de I'exhibicié d’'un document oficial que
acrediti de forma fefaent la seva identitat.

2. Quan es tracti de certificats emesos a persones fisiques pero que tenen una
vinculacié6 amb una organitzacio, entitat, institucio, societat o altra persona
juridica, els prestadors de serveis de certificaci6 han de comprovar, a més a
més de la identitat del sol-licitant, les dades relatives a la constitucio i la
personalitat juridica de l'entitat, i a I'extensio i la vigéncia de les facultats o
poders de representacio del sol-licitant, mitjancant els documents publics que
els acreditin de forma fefaent i la consulta al pertinent registre public, quan es
tracti de dades que han de figurar-hi.

3. Quan el certificat qualificat o reconegut contingui altres circumstancies
personals o atributs del sol-licitant, els prestadors de serveis de certificacio han
de comprovar-los sempre, de conformitat amb la normativa especifica que sigui
d’aplicacio.

4. No cal aplicar el que preveu l'apartat 1 quan es tracti d'un sol:licitant la
identitat i les circumstancies del qual siguin conegudes pel prestador de serveis
de certificacido a causa d'una relacié preexistent en la qual hagi emprat els
mitjans d’identificacié que hi son establerts, si no han passat tres anys des de
la identificacio i si es té constancia que totes les dades sén vigents.

5. Els prestadors de serveis de certificacio son personalment responsables de
les actuacions de comprovacié previstes en aquest article, fins i tot en el cas
que en deleguin la realitzacio a altres persones.

Article 17 Equivaléncia de certificats de signatura electronica amb altres paisos
Tenen valor a Andorra com a certificats qualificats o reconeguts, els certificats
gue reuneixin una de les condicions seguents:

a) Haver estat emesos amb caracter de certificats qualificats o reconeguts per
un prestador de serveis de certificacio establert en un Estat membre de la Unio
Europea i que hagi estat acreditat d'acord amb un sistema voluntari
d’acreditacio de serveis de certificacié en un Estat membre de la Unio Europea,
sempre i que amb aquells Estats s’hagi establert i sigui vigent un conveni
bilateral sobre equivaléncia de certificats qualificats o reconeguts, o hi hagi
criteris de reciprocitat en relaci6 a I'esmentada equivalencia entre ambdos
Estats.

b) Haver estat expedits per Estats amb legislacié sobre signatura digital per
obtenir-los equivalent a I'andorrana, o amb els quals hi hagi reciprocitat en els
criteris d’homologacié.

c) Haver estat expedits per Estats amb els quals s’hagi establert un conveni
bilateral d’equivalencia de certificats de signatura electronica que ho prevegi
aixi.
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Capitol tercer. Prestadors de serveis de certificacio

Article 18 Obligacions dels prestadors de serveis de certificacio

Els prestadors de serveis de certificacié que emetin certificats electronics han
de complir les obligacions segtients:

a) No guardar ni copiar les dades de creacid de la signatura de la persona a la
qual hagin prestat els seus serveis.

b) Proporcionar al sol-licitant, abans de comencar la relaci6 de servei,
informacio sobre les obligacions del sol-licitant un cop esdevé signatari,
informacio sobre 'obligacié de custodia dels dispositius, el secret de les claus,
els mecanismes de comunicacié en cas d’incidencies, els mecanismes per
garantir la fiabilitat de la signatura electronica, el métode que s'utilitzara per
comprovar la identitat del signatari i sobre els aspectes relatius a la declaracié
de practiques de certificacié que regula l'article 19.

c) Mantenir un registre actualitzat de certificats en el qual hi han de constar els
certificats lliurats i si estan vigents o si la vigencia ha estat suspesa o extingida.
La integritat d’aquest directori ha de ser protegida mitjancant mecanismes de
seguretat adequats.

d) Garantir la disponibilitat d’'un servei de consulta sobre la vigencia dels
certificats rapid i segur.

Article 19 Declaraci6 de practiques de certificacié

1. Els prestadors de serveis de certificacié han d’elaborar una declaracio previa
de practiques de certificacié en la qual s’han d’incloure les obligacions i les
garanties a les quals es comprometen en relacio amb la gestioé dels certificats i
de les dades de creacié i de verificaci6 de la signatura, les condicions
aplicables a les sol-licituds, I'is, la suspensio de la vigencia i I'extincié dels
certificats, les mesures de seguretat aplicables, com també totes les altres
dades i informacions que s’estableixin per reglament.

2. El prestador de serveis ha de fer publica, almenys per via electronica, la
declaracié de practiques de certificacio, de forma gratuita i amb lliure acceés.

Article 20 Obligacions addicionals dels prestadors de serveis que emeten
certificats qualificats o reconeguts

1. A més de les obligacions establertes a I'article 18, els prestadors de serveis
de certificacié que emeten certificats qualificats o reconeguts han de complir les
obligacions seguents:

a) Acreditar la fiabilitat necessaria per prestar aquest tipus de servei.

b) Garantir que es pugui precisar la data i I'hora en la qual es va expedir el
certificat o se’n va extingir o suspendre la vigencia.

c) Emprar personal qualificat, amb coneixements i experiéncia, per garantir la
seguretat i la gestio en I'ambit de la signatura electronica.

d) Conservar registrada i amb garanties de seguretat i integritat la informacio i
la documentacio relatives a cada certificat qualificat o reconegut, almenys
durant un periode de 15 anys des de I'emissio.
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e) Prendre mesures contra la falsificacio dels certificats i, en el cas que el
proveidor de serveis de certificacid generi dades de creacio de la signatura,
garantir la confidencialitat durant el procés de generaci6 d’aquestes dades.

f) Utilitzar sistemes i productes fiables que estiguin protegits contra tota
alteracio i que garanteixin la seguretat tecnica i criptografica dels procediments
amb els quals treballen.

g) Utilitzar sistemes fiables per emmagatzemar certificats de forma verificable
de manera que:

- només les persones autoritzades hi puguin fer anotacions i modificacions;

- pugui comprovar-se l'autenticitat de la informacio;

- els certificats estiguin a disposicio del public per ser consultats;

- 'agent pugui detectar tots els canvis tecnics que puguin afectar els requisits
de seguretat mencionats.

h) Disposar de recursos economics suficients.

Les condicions en que s’han de complir aguestes obligacions s’han de fixar
reglamentariament.

2. Els prestadors de serveis de certificacié que emeten certificats qualificats o
reconeguts han de tenir subscrita una asseguranca de responsabilitat civil per
un import minim de sis-cents mil euros per tal de garantir la cobertura dels
danys i perjudicis que puguin ocasionar per raé de la seva activitat. EI Govern,
per decret, pot modificar I'import d’aquesta garantia i també establir altres
férmules alternatives de garantia per suplir, del tot o en part, 'asseguranca.

Article 21 Cessament de I'activitat de prestacié de serveis de certificacio

1. El cessament de l'activitat de prestacié de serveis de certificacié requereix la
comunicacié als usuaris dels seus serveis amb una antelaci6 minima de dos
mesos abans de 'acabament de l'activitat.

2. El prestador que cessi l'activitat pot transferir, amb el consentiment exprés
dels usuaris, els certificats que encara siguin vigents a un altre prestador de
serveis que els assumeixi 0, en cas contrari, extingir-ne la vigéncia
reemborsant els usuaris per la part proporcional al periode de validesa restant
del certificat.

3. El prestador també ha de comunicar que ha decidit cessar I'activitat a I'0rgan
competent del Govern que es determini per via reglamentaria, en el mateix
termini establert a l'apartat 1. En aquesta comunicacié ha de declarar si
transfereix la gestié a un altre prestador de serveis o bé si extingeix la vigéncia
dels certificats.

4. El prestador ha de garantir durant un periode de temps de quatre anys, a
comptar a partir del moment en que el prestador deixa els serveis de
certificacio, la disponibilitat d’'un servei de consulta sobre la vigencia dels
certificats extingits.

5. En cas de no transferéncia a un altre prestador de serveis, el Govern s’ha de
fer carrec de la informaci6 identificativa o de consulta una vegada cessa
I'activitat de certificacié per garantir la conservacié de les dades segons el que
disposa l'article 20.1.d).
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Article 22 Proteccio de dades personals

1. Els prestadors de serveis de certificaci6 només poden demanar dades
personals directament al signatari o a un tercer que actui per compte del
signatari, amb el seu consentiment previ. Les dades requerides son les
estrictament necessaries per a I'emissio i el manteniment del -certificat
electronic i per a la prestacié dels altres serveis relacionats amb la signatura
electronica.

2. El tractament de les dades personals que els prestadors de serveis de
certificacid necessitin per al desenvolupament de la seva activitat esta subjecta
a les disposicions vigents en matéria de proteccio de dades personals.

3. Els prestadors de serveis de certificacio poden fer una cessié legal de dades
a un altre prestador de serveis de certificacio en cas de cessacio d'activitat, o0 a
I'organ competent de Govern, de conformitat amb la legislacié sobre proteccio
de dades personals.

Capitol quart. Responsabilitat

Article 23 Responsabilitat del prestador de serveis de certificacio

1. El prestador de serveis de certificaci0 de signatura electronica és
responsable dels danys i perjudicis que ocasioni al signatari, a qui aquest
representi, aixi com a qualsevol tercer de bona fe que confii en un certificat
expedit per ell, en les condicions previstes per aquesta Llei.

2. El prestador de serveis de certificacié pot consignar al certificat eventuals
limits quant als seus possibles usos, o un valor limit de les transaccions que
s’hi puguin efectuar. En aquest cas, no és responsable dels danys i perjudicis
causats per I'GUs indegut del certificat quan s’hagin transgredit els limits
establerts, o per la part que excedeixi el limit consignat.

3. Per al cas que el prestador de serveis de certificacido hagi estat sancionat
amb alguna de les sancions accessories previstes a l'article 33.1.b), o hagi
estat objecte de la mesura cautelar establerta en l'article 35.a), ha de:

a) Notificar la suspensid a tots els usuaris dels seus certificats, indicant-ne la
data d'’inici i la de finalitzacié.

b) Consignar la suspensio en el certificat, indicant-ne la data d'inici i la de
finalitzacio.

Article 24 Limitacio de responsabilitat del prestador de serveis de certificacio

El prestador de serveis de signatura electronica no és responsable dels danys i
perjudicis ocasionats al signatari o a tercers de bona fe, quan aquests danys i
perjudicis resultin de I'incompliment dels deures que incumbeixen al signatari o
al tercer que confia en el document signat electronicament, d’acord amb el que
preveuen els articles 25 i 26. Per invocar aquesta exempcio de responsabilitat,
el prestador de serveis de certificacio ha de provar que ha actuat amb la
diligencia deguda.
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Article 25 Deures del signatari

1. El signatari que utilitza un dispositiu de signatura electronica certificat té els
deures seguents:

a) Proporcionar al prestador de serveis de certificacid informacié verag,
completa i exacta sobre les dades que han de constar en el certificat o que
siguin necessaries per expedir-lo, revocar-lo o suspendre’l.

b) Comunicar amb diligéncia al prestador de serveis de certificacié qualsevol
modificacié de les circumstancies o els atributs consignats al certificat que
hagués estat objecte de variacio.

c) Actuar amb la maxima diligencia per assegurar la confidencialitat del seu
dispositiu de creacié de signatura i protegir-lo de tot acceés, revelacio o Us no
autoritzats.

d) Sol-licitar diligentment la suspensio o la revocacio del certificat quan tingui
coneixement de circumstancies que comporten el risc que el dispositiu de
creacio de signatura hagi deixat de ser segur o que pugui fer-se’n un Us no
autoritzat.

e) Abstenir-se d’'usar el dispositiu de creacio de signatura des que el certificat
caduqui o des que el prestador de serveis li notifica la suspensié o la revocacio.
2. El signatari que incompleix els deures esmentats a l'apartat anterior
assumeix les responsabilitats que es deriven d’aquest incompliment.

Article 26 Deures de qui confia en el certificat

1. El tercer que actua confiant en la signatura electronica basada en un
certificat té els deures seguents:

a) Cerciorar-se de l'autenticitat i la validesa del certificat, mitjancant consulta al
Registre de certificats que mantingui el prestador de serveis de certificacio.

b) Comprovar i tenir en compte les restriccions que figurin al certificat quant als
seus possibles usos o al valor limit de les transaccions que s’hi puguin efectuar.
c) Comprovar que el certificat no esta extingit, o que no ha estat suspes de
validesa, com a consegliéncia de les sancions previstes en aquesta Llei. Amb
aquest efecte, la persona que confia en el certificat pot consultar els mitjans
publics de consulta que s’estableixen a I'article 33.3.

2. El tercer que actua confiant en la signatura electronica basada en un
certificat ha d’assumir les consequéncies que resultin de l'incompliment dels
deures esmentats a I'apartat anterior.

Capitol cinqué. Dispositius de signatura electronica

Article 27 Dispositius de creacid de signatura electronica

1. Les dades de creaci6 de signatura son les dades uniques, en forma de codis
o claus criptografiques privades, que el signatari utilitza per crear la signatura
electronica.

2. Un dispositiu de creacio de signatura és un programa o un sistema informatic
que serveix per aplicar les dades de creacio de signatura.

3. Un dispositiu segur de creacié de signatura és el que garanteix, com a
minim, pels mitjans tecnics i de procediment adequats, que:
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a) Les dades utilitzades per a la generacio de signatura només poden produir-
se una vegada a la practica, i en garanteix raonablement el secret.

b) Existeix una seguretat raonable que les dades utilitzades per a la generacio
de signatura no poden ser trobades per deduccido de les de verificacié de
signatura o de la mateixa signatura, i que la signatura esta protegida contra la
falsificacié mitjancant la tecnologia existent en el moment.

c) Les dades utilitzades per a la generacié de signatura poden ser protegides
de forma fiable pel signatari legitim.

d) No altera les dades o el document que s’ha de signar, i no impedeix que es
mostri al signant abans del procés de signatura.

4. Els dispositius de signatura electronica i altres sistemes, mitjans i productes
relacionats, es presumeix que compleixen les condicions establertes a I'apartat
precedent si s'ajusten a les normes técniques corresponents els nimeros de
referencia de les quals hagin estat publicats al Diari Oficial de la Unié Europea
0 en altres que s’indiquin per via reglamentaria.

Article 28 Dispositius de verificacié de signatura electronica

1. Les dades de verificacio de signatura son les dades, en forma de codis o
claus criptografiques, que s'utilitzen per verificar la signatura electronica.

2. Un dispositiu de verificacid de signatura €s un programa O un sistema
informatic que serveix per aplicar les dades de verificacio de signatura.

3. Els dispositius segurs de verificacié de signatura electronica han de garantir,
sempre que sigui técnicament possible, que el procés de verificacié d’'una
signatura electronica satisfa les condicions seguents:

a) Que les dades utilitzades per verificar la signatura corresponen a les dades
gue es mostren a la persona que verifica la signatura.

b) Que la signatura es verifica de forma fiable i el resultat de la verificacié es
presenta correctament.

c) Que la persona que verifica la signatura electronica pot establir de forma
fiable el contingut del missatge de dades signat.

d) Que verifica de forma fiable I'autenticitat i la validesa del certificat electronic
que s’ha exigit per verificar la signatura.

e) Que mostra clarament el resultat de la verificacio i la identitat del signatari o,
quan sigui el cas, consta clarament I''s d’'un pseudonim.

f) Que es pot detectar qualsevol canvi pertinent relatiu a la seguretat.

4. Les dades referents a la verificacié de signatura, com ara el moment en quée
es produeix una constatacio de la validesa del certificat electronic, han de
poder ser emmagatzemades per la persona que verifica la signatura o, sota la
seva responsabilitat, per tercers de confianga.

Capitol sise. Acreditacio de prestadors de serveis de certificacio

Article 29 Acreditacio de prestadors de serveis de certificacio

1. L’acreditacié d’'un prestador de serveis de certificacio és el procediment
voluntari mitjancant el qual I'organ competent del Govern que es determini per
via reglamentaria, o una entitat privada o publica competent, emet una
declaracié a favor d’'un prestador de serveis de certificacidé que acredita el
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compliment de determinats requisits especifics en la prestacio dels serveis que
aquest ofereix al public.

2. En el procediment d’acreditacio s’han d'utilitzar les normes técniques
establertes per la Comissi0 Europea en desenvolupament de la Directiva
1999/93/CE, de 13 de desembre de 1999, per la qual s’estableix un marc
comunitari per a la signatura electronica o qualsevol norma que la desenvolupi
o la substitueixi en el futur. L'drgan competent del Govern ha de publicar
aguestes normes al Butlleti Oficial del Principat d’Andorra.

3. L’'organ competent ha de publicar al Butlleti Oficial del Principat d’Andorra, i a
titol informatiu a la seva pagina web, la relacio d’entitats publiques i privades
habilitades per acreditar prestadors de serveis de certificacio que vulguin
operar al territori del Principat d’Andorra. Per via reglamentaria s’han d’establir
els requisits minims de coneixements tecnics, mitjans materials i humans, i
altres requeriments que aquestes entitats han de complir per poder ser
habilitades pel Govern d’Andorra amb aquests efectes.

4. L’acreditacio dels prestadors de serveis de certificacid establerts al Principat
d’Andorra es pot dur a terme, a sol-licitud de la persona interessada, per una
entitat d’acreditacid que estigui habilitada per realitzar aquesta tasca en
qualsevol Estat membre de la Unié Europea, sempre que aparegui publicada al
Butlleti Oficial del Principat d’Andorra i al web de I'0rgan competent, en
compliment d’allo que estableix I'apartat 3.

Capitol seté. Supervisio i control

Article 30 Supervisio i control

1. El Govern d’Andorra, per mitja de l'organ que es determini per via
reglamentaria, ha de controlar que els prestadors de serveis de certificacié que
emetin al public certificats electronics compleixin les obligacions establertes en
aquesta Llei. Amb aquesta finalitat pot portar a terme les actuacions
inspectores que siguin necessaries.

2. Els funcionaris designats per I'organ competent per fer les inspeccions tenen
la consideraciéo d’agents de l'autoritat en el desenvolupament de les seves
funcions.

Article 31 Deure d’informacio i col-laboracio

1. Els prestadors de serveis de certificacio tenen el deure de facilitar a I'organ
competent tota la informacioé i col-laboracio que els requereixi per a I'exercici de
les seves funcions.

2. De manera especial, els prestadors de serveis han de comunicar a l'inici de
la seva activitat i anar actualitzant amb la periodicitat que s’estableixi per
reglament, les seves dades d’identificacio, les caracteristiques dels serveis que
prestin, les acreditacions i les certificacions obtingudes per als seus serveis i
altres dades necessaries d’interes per al public, que es fixin reglamentariament.
Aquesta informacio podra ser objecte de publicacio en la pagina web de I'drgan
encarregat de la supervisio i el control dels prestadors de serveis amb la
finalitat d’atorgar-li la maxima difusio i coneixement.
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3. Els prestadors de serveis han de permetre als inspectors l'accés a les seves
instal-lacions i la consulta de tota la documentacio que els inspectors considerin
rellevant per poder dur a terme amb eficacia la seva tasca de control. En les
seves inspeccions poden anar acompanyats de les persones que considerin
necessaries.

Capitol vuite. Régim sancionador

Article 32 Infraccions

1. Les infraccions a aquesta Llei es classifiguen en molt greus, greus i lleus.

2. Son infraccions molt greus:

a) L'expedici6 de certificats qualificats o reconeguts sense realitzar les
comprovacions previes establertes als articles 15 i 16.

b) L'expedicio de certificats qualificats o reconeguts amb infraccié d’alguna de
les obligacions establertes als articles 18 i 20.1 quan s’hagin causat danys als
usuaris 0 quan la seguretat dels serveis de certificacié s’hagi vist afectada
greument.

c) Incomplir les obligacions establertes a I'article 23.3.

d) La reincidencia en la comissié d’infraccions greus, encara que siguin de
distinta naturalesa, sempre que es cometi dintre d’un periode de dos anys des
de la primera i 'autor n’hagi estat sancionat.

3. Son infraccions greus:

a) L'expedicié de certificats qualificats o reconeguts sense realitzar les
comprovacions previes establertes als article 15 i 16, quan el fet no constitueixi
una infraccié molt greu.

b) L'expedicié de certificats qualificats o reconeguts amb infraccié d’alguna de
les obligacions establertes als articles 18 i 20.1, quan el fet no constitueixi una
infraccié molt greu.

c) L'incompliment de I'obligacio prevista a I'article 20.2.

d) L’incompliment pels prestadors de serveis de certificaci6 de no emetre
certificats qualificats o reconeguts de les obligacions assenyalades a l'article
18, quan s’hagin causat danys als usuaris 0 quan la seguretat dels serveis de
certificacié s’hagi vist afectada greument.

e) L'incompliment de les obligacions establertes a I'article 21.

f) La resistencia, I'obstruccio, I'excusa o la negativa injustificada a I'actuacio
inspectora de I'0rgan competent.

g) Lincompliment de les resolucions dictades per I'organ competent per
assegurar que el prestador de serveis s’ajusti a aquesta Llei.

h) La reincidéncia en la comissié d’infraccions lleus, encara que siguin de
distinta naturalesa, sempre que es cometi dintre d’un periode de dos anys des
de la primera i 'autor n’hagi estat sancionat.

4. Son infraccions lleus:

L’incompliment per part dels prestadors de serveis d’altres obligacions legals no
esmentades als apartats anteriors.

Article 33 Sancions
1. Les sancions per a les infraccions establertes a 'article 32 sén les seguents:
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a) Les infraccions molt greus sén sancionades amb multa de 100.001 a
300.000 euros. A meés, també es poden imposar les segients sancions
accessories:

- Prohibicio i cessament de I'exercici de l'activitat de prestacid de serveis de
certificacié al Principat d’Andorra.

- Extincio de tots els certificats emesos pel prestador de serveis sancionat, amb
el reemborsament als usuaris de la part proporcional al periode de validesa
restant dels certificats afectats.

b) Les infraccions greus son sancionades amb multa de 50.001 a 100.000
euros. A més, també es poden imposar les segilients sancions accessories:

- Suspensid de I'exercici de l'activitat de prestacié de serveis de certificacio al
Principat d’Andorra, fins a un termini maxim de dos anys.

- Suspensio de la validesa dels certificats emesos pel prestador de serveis
objecte de la sancio, fins a un termini maxim de dos anys, amb el
reemborsament als usuaris de la part proporcional al periode de validesa dels
certificats afectats per la sancio.

c) Les infraccions lleus s6n sancionades amb multa fins a 50.000 euros.

2. En el suposit d’infraccions molt greus i greus, la resolucié sancionadora s’ha
de publicar al Butlleti Oficial del Principat d’Andorra.

3. lgualment, i per tal de fer possible el que disposa l'article 26.1.c), I'organ
competent ha de publicar, a la seva pagina web, les dades completes sobre
sancions relatives a suspensio o extincidé establertes al primer apartat, tot
indicant:

a) El prestador de serveis objecte de la sancié.

b) Els certificats del prestador objecte de la sancio.

c) La naturalesa de la sancié imposada (suspensié o extincio).

d) En el cas dextincid, la data a partir de la qual deixen de ser valids els
certificats del prestador de serveis afectats. La data d’extincié de la validesa
dels certificats objecte de sancié no pot ser mai anterior a la data de publicacié
de la sancio a la pagina web de I'6rgan competent.

e) En el cas de suspensio, la data d’inici de la suspensio i la data de finalitzacié
a partir de la qual els certificats tornen a tenir els efectes juridics reconeguts en
aguesta Llei. La data d’inici de la suspensio no pot ser mai anterior a la data de
publicacio de la sanci6 a la pagina web de I'6rgan competent.

4. L'accés a la informaci6 indicada a lI'apartat 3 ha de ser sempre lliure i de
caracter gratuit.

5. També s’ha de publicar al Butlleti Oficial del Principat d’Andorra el que es
preveu a I'apartat tercer, tot i que els efectes de suspensié o extincié tinguin lloc
a partir de la publicacio al web de I'6rgan competent.

Article 34 Graduacio de la quantia de les sancions

La quantia de les sancions, dins dels limits assenyalats, es gradua tenint en
compte les circumstancies seguents:

a) La repercussio social de la infraccié comesa i el nombre d’usuaris afectats.
b) La reincidéncia o la reiteracio.

c) L’existéncia o la no existencia d’intencionalitat.

d) La quantia i la naturalesa dels perjudicis causats.
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e) El benefici que la infraccié hagi reportat a I'infractor. En aquest cas, la sancié
no pot ser inferior al benefici obtingut.

Article 35 Mesures cautelars

En els procediments per infraccions greus o molt greus, I'drgan competent per
instruir 'expedient pot adoptar les mesures cautelars que consideri necessaries
per evitar el manteniment dels efectes de la infraccid i per assegurar I'eficacia
de la resolucio que es dicti. Entre altres, pot adoptar les mesures seguents:

a) Suspensio temporal de I'activitat del prestador de serveis de certificacio i, si
escau, tancament temporal de I'establiment.

b) Precintatge, diposit o confiscacidé de registres, suports i arxius informatics i
de documents en general, aixi com d’aparells i equips informatics.

c) Advertencia al public de I'existencia de possibles conductes infractores, de la
incoacio de I'expedient sancionador i de les mesures cautelars adoptades.

d) Suspensié de vigéncia dels certificats afectats.

Article 36 Competéncia i procediment sancionador

1. La instruccié dels expedients sancionadors correspon a I'drgan competent
gue es determini per via reglamentaria.

2. Les infraccions molt greus sén sancionades pel Govern d’Andorra, i les greus
i lleus, per I'organ competent.

3. La potestat sancionadora prevista en aquest capitol ha d’exercir-se d’acord
amb les normes generals que regulen l'actuacié de I'Administracié general,
amb les especificitats previstes per aquesta Llei.

Article 37 Prescripcio

1. Les infraccions molt greus prescriuen al cap de tres anys que hagin estat
comeses, les greus ho fan al cap de dos anys i les lleus, al cap d’un.

2. Les sancions prescriuen al cap de tres anys des de la data de notificacié de
la resolucio sancionadora esdevinguda ferma.

Disposici6é addicional primera. Actuacio del Govern en materia d’acreditacio

Els imports que el Govern pot aplicar en les actuacions derivades de
I'acreditacio prevista a l'article 29 s’han d’establir per via reglamentaria. L'import
es fixa en funcio dels criteris seguents:

- Preus publics aplicables a I'acreditacio de prestadors de serveis de certificacié
que sol-licitin acreditacio: naturalesa dels certificats (reconeguts o altres) sobre
els quals el prestador sol-liciti acreditacio, quantitat i tipus de serveis objecte
d’acreditacio.

- Preus publics per a les entitats que vulguin ser habilitades per acreditar
prestadors de serveis de certificacio: naturalesa dels serveis de certificacio
(reconeguts o daltra natura) per als quals vulguin prestar serveis de
certificacid, i manteniment o no per part de I'entitat sol-licitant d’instal-lacions,
dependeéncies, aixi com de mitjans técnics i humans, al Principat d’Andorra,
vinculats directament a la prestacio dels serveis d’acreditacio.
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Disposicio addicional segona. Accessibilitat

Els serveis, els processos, els procediments i els dispositius de signatura
electronica han de ser plenament accessibles a les persones amb discapacitat i
de la tercera edat, les quals no poden ser en cap cas discriminades, en
I'exercici de les facultats i els drets reconeguts en aquesta Llei, per causes
relacionades amb la discapacitat o amb I'edat avancada.

Disposicié addicional tercera. Conformitat amb la normativa aplicable als
productes de signatura electronica

Es presumeix que els productes de signatura electronica a qué es refereix
aquesta Llei, i especialment els esmentats al paragraf d) de l'apartat 1 de
I'article 20, s6n conformes amb els requisits que s’hi estableixen si s’ajusten a
les normes técniques corresponents publicades al Diari Oficial de la Unio
Europea.

Disposicio final primera. Desenvolupament reglamentari

Abans de I'entrada en vigor de la Llei, el Govern d’Andorra ha de dictar les
disposicions que resultin convenients per a I'aplicacié i el desenvolupament de
la signatura electronica. En particular, ha de publicar els nimeros de referencia
de les normes tecniques aprovades en el marc de la Unié Europea per a la
certificacié de productes i dispositius de signatura electronica.

Disposicio final segona. Entrada en vigor
Aquesta Llei entrara en vigor al cap de tres mesos de ser publicada al Butlleti
Oficial del Principat d’Andorra.

Casa de la Vall, 29 de desembre del 2009
Josep Dallerés Codina
Sindic General

Nosaltres els coprinceps la sancionem i promulguem i n’ordenem la publicacio
en el Butlleti Oficial del Principat d’Andorra.

Nicolas Sarkozy Joan Enric Vives Sicilia

President de la Republica Francesa Bisbe d’Urgell

Coprincep d’Andorra Coprincep d’Andorra
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